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Introducao

* Tipos de redes sem fio

— Infraestruturada: possui um infra estrutura fixa para
comunicagao

— Sem infraestrutura: nao possui pontos fixos, chamada
de rede ad hoc

e Topicos importantes a serem estudados (redes
estruturadas)
— Bluetooth = PAN (Personal Area Network)
— Wifi 2 LAN (Local Area Network)
— Wimax 2 WAN (Wide Area Network)



Nomeclatura

 Hospedeiro sem fio: n6 final de uma
comunicacao se se conecta a rede por um
enlace sem fio (ex: smartphone, laptop)

* Estacao base: equipamento que da acesso
sem fio a Uma rede(ex: roteador Wifi)

* Enlace sem fio: link de comunicacao entre o
hospedeiro e a estacao base



Caracteristicas de Enlaces Sem Fio

* Reducao da forca do sinal: distancia ou
obstaculo

* Interferéncia de outras fontes: equipamentos
na mesma frequéncia e equipamentos que
emitem ondas eletromagnéticas (motores)

* Propagacao multivias: ou multicaminhos,
ocorre com a reflexao do sinal



Wifi: LAN sem fio 802.11

Padrao para redes locais (LAN)

Baseado no protocolo da camada de enlace
802.11

Faixa de frequéncia 2.4 Ghz ou 5.0 Ghz =2
faixa livre

Utiliza CSMA/CA para acesso ao meio

Hotspot, ponto de acesso, access point (AP)
ou estacao base: dispositivo para conexao,
fornece acesso a Internet



Infraestrutura

BSS — Basic service
set ou conjunto
basico de servico

Hub, comutador Internet
ou roteador
(S —/




Redes Sem Infraestrutura ou Ad Hoc

Nao possui um AP para centralizar a comunicacao

Topologia variada podendo ser movel

Os dispositivos conversam entre si

Retransmissdo de pacotes para aumentar o alcance

da comunicacao

i

AdHoc Network



Wifi: LAN sem fio 802.11

* Variacoes
— |EEE 802.11: 2.4 GHz capacidade tedrica de 2 Mbps.
— |EEE 802.11a: 5 GHz capacidade tedrica de 54 Mbps.
— |EEE 802.11b: 2,4 GHz capacidade tedrica de 11 Mbps.
— |EEE 802.11g: 2,4 GHz capacidade tedrica de 54 Mbps.

— IEEE 802.11n: 2,4 GHz e/ou 5 GHz capacidade de 150
a 600 Mbps.



Wifi: LAN sem fio 802.11

Cada ponto de acesso define um Service Set
|dentifier — SSID

VLANSs diferentes possuem SSID diferentes

Faixa de frequéncia: 2.4 GHz a 2.485 GHz
— 11 canais que se sobrepdoem (diferenca de 5 MHz)
— Cada canal ocupa 20 MHz

— Dois canais nao se interferem se estiverem separados
por quatro canais

Existem varios softwares, principalmente para
dispositivos moveis, para analisar o sinal do Wifi



Wifi: LAN sem fio 802.11

e Grafico gerado pelo Wifi Analyzer para Android
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Wifi: LAN sem fio 802.11

 Modos de associacao a um canal

— Varredura passiva: o host escuta dos quadros de
sinalizacao periodicamente enviados pelos Aps

— Varredura ativa: o host envia um quadro de investigacao e
recebe um quadro de resposta do AP

e ApOs a associacao, o host envia uma mensagem de
descoberta DHCP



Wifi: LAN sem fio 802.11

BBS 1 BBS 2 BBS 1 BBS 2

AP 1\®\ /%AP 2
H1
a. Varredura passiva a. Varredura ativa
1. Quadros de sinalizagao enviados dos Aplicagbes 1. Difusédo do quadro de Solicitagéo de Investigagéao de H1
2. Quadro de Solicitacéo de Associagdo enviado: 2. Quadro de Resposta de Investigagdes enviado das Aplicagbes
H1 para AP selecionado 3. Quadro de Solicitagao de Associagéo enviado:

3. Quadro de Resposta de Associagéo enviado: H1 para AP selecionado

AP selecionado para H1 4. Quadro de Resposta de Associagéo enviado:

AP selecionado para H1



Wifi: LAN sem fio 802.11

* 802.11 -> CSMA/CA

— Carrier sense multiple access with collision avoidance
— Nao detecta colisao

* Osinal recebido € muito mais fraco que o sinal transmitido,
o hardware fica caro

* O problema do terminal escondido impede que todas as
colisdes seja detectadas

— Prevencao por mensagens de controle: RTS (Request
to Send) e CTS (Clear to Send)

e 802.11 -> Reconhecimento



Wifi: LAN sem fio 802.11

e 802.11 -> Quadros de reconhecimento
— Altas taxas de erros no canal
— Quadros ACK para confirmacao de chegada



Rede Sem Fio de Banda Larga
Wimax



Rede Sem Fio de Banda Larga - Wimax

* Analisaremos do 802.16
 MAN sem fio (Metropolitan Area Network)

e 802.16 em relacao ao 802.11
— Longas distancias
— Maior poténcia de transmissao
— Maior interferéncia/ruido
— Necessita de mais seguranca
— Maior banda para suportar mais usuarios por células
— Frequéncia na faixa 10 a 66 GHz
— Ondas pequenas: absorvidas pela agua
— Suporte para transmissao de midias

* Obs: 802.11 foi projetado para ser o Ethernet sem fio, 0 802.16 para
sera TV a cabo sem fio



802.16: pilha de protocolos

Pl e i o licdan
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Camadas

de enlace
de dados

Camada
fisica



802.16: pilha de protocolos

Subcamada de convergéncia de servicos
especificos: deixa os subtipos de transmissao
indistinguiveis para as camadas superiores

MAC: acesso ao meio

— Orientada a conexao para ofertar servico de telefonia
e multimidia (diferente od 802.11)

Subcamada de seguranca: criptografia e
gerenciamento de chaves

Utiliza 3 esquema de modulacao do sinal,

dependente da distancia (ver figura no proximo
slide)



802.16: a camada fisica

* Tré formas de modulacao, de acordo com a
distancia entre a estacao base e o cliente

— QAM-64 (6 bits/baud)
— QAM-16 (4 bits/baud)
— QPSK (2 bits/baud)

‘ wE g w8 o
QAM-64 (6 bits/baud)
QAM-16 (4 bits/baud)

QPSK (2 bits/baud)



802.16: a camada fisica

* Pode reunir quadros para economizar preambulo e
cabecalhos

* Correcao de erros (meio com muita interferéncia)

* Alocacao da banda por:
— FDD (Frequency Division Duplexing)
— TDD (Time Division Duplexing)

* Essa alocacao flexibiliza a banda entre trafego downstream e
upstream

* Exemplo de TDD:

o Quadro 1 L Quadro 2 -t Quadro 3 ———
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802.16: camada MAC

 Dividida em:

— Subcamada de seguranca:criptografia somente dos
dados

— Subcamada comum:
* Define os slots upstream e downstream

* Define a qualidade de servico do canal:
— Taxa de bits constante (voz)

— Taxa de bits variavel em tempo real (multimidia — fluxo de dados
varia)

— Taxa de bits variavel de tempo nao-real (transferéncia de arquivos
grandes)

— Melhor esforco
— Subcamada de convergéncia de servicos especificos



Bluetooth



Bluetooth — 802.15.1

Conexao de dispositivos

— Sem fio

— Curto alcance

— Baixa poténcia

— Baixo custo

Frequéncia 2.4 Ghz (interferencia com Wifi)
79 canais de 1 MHz

TDM — Time Division Multiplexing

A cada slot o emissor utiliza um canal

— Escolha pseudoaleatoria — mesma semente no emissor e no
receptor

— Frequency-hopping spread spectrum — FHSS
Define o conceito de PAN — Personal Area Network



Arquitetura Bluetooth

O mestre controla todas as comunicacoes
Comunicacdoes somente com o mestre

Estrutura basica: piconet
— Um nd mestre

— Até 7 escravos

Uniao de duas picone* '”pso’;n;??%"ff‘+ B

— Um dos escravo é utili

S|
<_Escravo
*  estacionario

Escravo -7 v
ativo

... 'Escravo de ponte



Bits

Bits

A estrutura do quadro Bluetooth

72 54 0-2744
Access code Header Data
a4 111 B
The 18-bit header is repeated three
F
i Type FINS Checksum times for a total of 54 bits




A estrutura do quadro Bluetooth

Codigo de acesso (identifica o mestre)
Cabecalho: dados da camada MAC

— Endereco: destino do quadro

— Tipo

— F — Fluxo: indica escravo com buffer cheio (nao pode
receber mais pacotes

— A—ACK

— S —Sequéncia

— Total Verificacao

O cabecalho é repetido 3 vezes (18 * 3 = 54 bits)
Dados — Até 2744 bits



