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Protocolos de Redes Industriais
•Modbus
•DeviceNet
•Profibus
•CANopen
•Fieldbus

•Obs: existem vários outros



Protocolo MODBUS



MODBUS
•Esquema mestre - escavou --> requisição resposta
•Envio serial
•Código aberto
•Comunicação

•Endereçamento: cada slave recebe um ID de 1 a 247
•Broadcast: endereço 0



MODBUS
•Meios físicos

• RS-232: ponto a ponto
• RS-485: vários escravos
• Ethernet

•O RS-485 utiliza par trançado e 
blindagem

• Maiores distâncias



MODBUS
•Armazenamento de dados nos escravos
•Nomenclatura das tabelas de dados:

•Bobina ou coil --> Saída física binária (discreta)
•Contato ou registro --> entrada física binária (discreta)



MODBUS - Principais versões
•Modbus RTU

• Endereços e valores são representados em formato binário
• Cada byte: 2 caracteres hexadecimais

•Modbus ASCII
• Endereços e valores no formato ASC II

•Modbus TCP
• Utiliza redes TCP/IP
• Dados encapsulados em frames TCP



MODBUS
•Formato das mensagens Modbus RTU



MODBUS
•Formato da mensagem Modbus ASCII



MODBUS
•Código de função



Protocolo CAN



CAN
•CAN (Controller Area Network)
•Utilizado em veículos
•Endereçamento à mensagens

• Cada nó da rede sabe quais informações deve receber ou 
descartar

• Nós não têm endereço
• Capacidade de  multicast

•Detecta colisão
•Capacidade de multi-mestre



CAN
•Transmissão serial em dois fios
•A diferença de potencial entre os cabos define 0 ou 1



CAN
•Taxa de transmissão inversamente proporcional ao 

tamanho do cabo
•Tipos de Frames

• Dados
• Remonta: solicitação de dados partindo de um dos nós
• Erro 
• Sobrecarga



Protocolo DeviceNet



DeviceNet
•Utilização do protocolo CIP(Camadas Superiores) com o CAN (camadas inferiores)
•Mestre-escravo
•Endereçamento

• 0 mestre
• 1 a 63 endereços

•Três tipos de cabos
• Redondo grosso
• Redondo fino
• Flat

•Topologia tronco



DeviceNet



DeviceNet



DeviceNet - Características
•Transmite dados e energia para os dispositivos
•Suporta mestre/escravo e peer-to-peer --> o mais 

comum é mestre/escravo
•Detecção de identificadores duplicados
•Pode ser utilizado em ambientes com muita 

interferência
•Consegue identificar colisões --> prioridade para nós 

com identificadore menores



DeviceNet - Frame
• 1 bit      => Início do frame
• 11 bits    => Identificador do destino
• 1 bit      => RTR bit
• 6 bits     => Campo de controle
• 0–8 bytes  => Campo de dados
• 15 bits    => CRC - detecção de erros
• 1 bit      => Delimitador CRC 
• 1 bit      => Acknowledge
• 1 bit      => Delimitador Ack
• 7 bits     => final do frame
• >2 bits    => espaço entre frames



Profibus
•Protocolo aberto
•Barramento
•Equipamentos de fornecedores diferentes, normalmente, 

funcionam em redes Profibus --> interoperabilidade 
(diferentes funcionando em conjunto) e 
intercabiabilidade (substitui por um fornecedor 
diferente e funciona)

•Arquitetura
• Mestre/escravo
• Token circular: o token circula, que está com ele pode 

transmitir



Profibus - Tipos
•Profibus DP

• Sistemas de controle e automação no nível do dispositivo 
(chão de fábrica)

• Alta velocidade: até 12 Mbps
• Pode transmitir 24V e de 4 a 20mA

•Profibus FMS (sobre rede TCP/IP)
• Profbus DP mais comunicação a nível de células (entre CLPs)
• Suporta grande volumes de dados

•Profibus PA
• Evolução do DP
• Para locais onde há risco de explosão



Tipos de Cabos
•RS485: mais utilizado, para sistemas de automação da 

manufatura. É utilizado em DP;

•IEC 61158-2: para controle de processo. É utilizado em 
PA;

•Fibra Ótica: imunidade à interferências e grandes 
distâncias.



Profibus DP

Profibus FMS

Profibus PA



Tecnologia MBP
•Baixa potência de transmissão
•Evita faíscas
•Utilizada pelo Profibus PA



Ethernet/IP
•Como os dispositivos Ethernet são baratos, as redes 

industriais estão sendo construídas sobre essa 
tecnologia

•Ethernet/IP: protocolo da Camada de Aplicação para 
redes de automação

•Utiliza toda a pilha TCP/IP
•Aceita todos os dispositivos (como switches) Ethernet
• Cabos e conectores industriais (mais resistentes)



CIP
• CIP - Common Industrial Protocol
• Padroniza o funcionamento de dispositivos diferentes
• Protocolo da camada de aplicação que define mensagens para:

• Controle
• Segurança
• Sincronização
• Movimentação 
• Informação

• Esquema produtor-consumidor
• Orientado a objetos, cada objeto possui:

• atributos (dados)
• serviços (comandos)
• conexões 
• comportamentos (relacionamento entre os valores dos atributos e os serviços)


