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Introducao

* Servico da Camada de Rede: transportar segmentos de um
hospedeiro origem para um hospedeiro destino.

Define rotas entre a origem e o destino



Introducao

* Datagrama: pacote da Camada de Rede
* Alnternet € uma rede de datagramas
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Datagrama




Introducao — Camada de Rede da Internet
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Introducao — Camada de Rede da Internet

* Na figura apresentada, considere que o hospedeiro H1
esteja enviando informacodes para H2.

* Varios roteadores pelo caminho

— H1 pega um segmento da camada de transporte, encapsula para
formar um datagrama (pacote da camada de rede) e envia para
R1.

— H2 recebe de R2 o datagrama, extrai o segmento e envia para a
camada de transporte

e (Os nos intermediarios so6 exibem até a Camada de Redes
em sua pilha




Introducao — Camada de Rede da Internet
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Roteamento e Repasse

* Repasse: acao interna do roteador = recebe
em um enlace e encaminha para outro.

* Roteamento: acdo de um conjunto de nés 2
define a rota de um pacote.




Roteamento e Repasse

* Repasse
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Roteamento e Repasse

e Roteamento
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Tabela de Repasse

* Tabela em cada roteador que define para qual
enlace de saida sera repassado um pacote.




Tabela de Repasse

* Na Internet

Endereco IP de destino: 151.54.2.78
1001 0111.0011 0110.0000 0010.0100 1110

\_'_I

Analisa o prefixo do endereco de destino
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Algoritmos de Roteamento

* Preenchem as tabelas de repasse dos roteadores
* Troca de mensagens entre roteadores

* Exemplos:
— MPLS - MultiProtocol Label Switching
— OSPF - Open Shortest Path First
— BGP - Border Gateway Protocol
— RIP — Routing Information Protocol
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Algoritmos de Roteamento

* Classificacao
— Centralizado ou descentralizado
— Estatico e dinamico
— Sensiveis a carga e Insensiveis a carga
— Estado do enlace ou vetor distancia




Modelos de Servico de Rede

* Define as caracteristicas de envio entre extremidades

* Possiveis servicos:
— Entrega garantida
— Atraso limitado
— Entrega em ordem
— Banda minima
— Jitter maximo
— Seguranca

A camada de Redes da
Internet oferece o servico de
melhor esforco.




Circuitos Virtuais e Datagramas

e (Circuitos Virtuais Sotcceo
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Redes de Circuitos Virtuais

e Circuitos Virtuais: conexao estabelecida no
inicio em cada no

/




Redes de Circuitos Virtuais

* Circuitos virtuais
— Cada circuito é identificado em cada roteador

e Controle da conexao no nucleo da rede

e Fases do circuito virtual
— Estabelecimento da conexao em cada no
— Transferéncia de dados
— Encerramento




Exemplo de Redes de Circuito Virtual

 Redes ATM - Asynchronous Transfer Mode
— Cria conexdes por circuitos virtuais (CV)

— Exemplo de utilizacao: aplicacdes distribuidas com
transmissao de imagens de alta resolucao

* Dois modelos de servicos:
— CBR (Constant Bit Rate) — taxa constante de bits

— ABR (Available Bit Rate) — garantia de taxa minima de
transmissao




Redes de Datagramas

 Rede de Datagramas: pacotes com o endereco destino
— Podem utilizar caminhos diferentes
— Sem conexao




O que ha dentro de um roteador?




O que ha dentro de um roteador?

* Arquitetura do roteador

Separaremos
portas de entrada
e portas de saida




O que ha dentro de um roteador?

* Arquitetura do roteador

Porta de Saida
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O que ha dentro de um roteador?

* Portas de entrada
— Receber pacotes que vem de outro dispositivo conectado
— Gerenciar fila de entrada

* Elemento comutador
— Encaminha da porta de entrada para a porta de saida

* Portas de saida

— Enviar pacotes para outro dispositivo conectado
— Gerenciamento de fila de saida




Porta de Entrada
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gk Resultado do desencapsulamento: Datagrama



Porta de Saida
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bl Encapsulamento: prepara o pacote para envio



Elemento de Comutacao

Porta de Entrada
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Elemento de comutacao
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Elemento de Comutacao

e Memoria
— Os pacotes que chegam nas portas de entrada vao para a memoria
RAM para esperar processamento
* Barramento
— Um barramento acessado por todas as portas de entrada e de saida
— Uma porta por vez acessa o barramento
* Crossbarr
— As N portas de entrada sao conectadas as N portas de saida

— Pode ocorrer comutacao simultanea de pacotes, dois ou mais pacotes
sendo comutados ao mesmo tempo




Onde ocorre formacao de filas?

* Filas de entrada e saida
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Onde ocorre formacao de filas?

 Aformacao de filas pode ocorrer tanto nas portas de
entrada como de saida

* Exemplos:

— Um porta de entrada recebe muitos pacotes, mais do que
o processador pode processar

— Um porta de saida recebe pacotes de varias portas de
entrada

 Quando um novo pacote é recebido e a fila esta cheia,
esse pacote € descartado




Camada de Rede da Internet




Camada de Rede da Internet

e Camada de Rede dividida em 3 principais partes

Rede

Aplicacao

Transporte
Rede
Enlace

Fisica

Preenchem as tabelas
de repasse

Convencao de
enderecos, formato
do datagrama,
manuseio de pacotes

Troca de mensagens
entre roteadores




Internet Protocol - IP
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Protocolo da Internet (IP): repasse e
enderecamento na Internet

* Responsavel por enderecar e encaminhar os pacotes
gue trafegam pela Internet

 Cada n6 da rede deve possuir um endereco IP

e Duas versoes
— |Pv4
— |Pv6

* Alnternet esta em transicdo entre as duas versoes
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IPv4
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Datagrama IPv4

32 bits
I
|
- Comprimento : : :
Verséo o bl hio Tipo de servigo Comprimento do datagrama (bytes)
= A Deslocamento de
Identificador de 16 bits Flags fragmentag&o (13 bits)
Tempo de vida ccon o4 Soma de verificagdo do cabecalh
p camada superior oma de verificagdo do cabecalho

Endereco IP da origem
Endereco |IP do destino

Opcodes (se houver)

Dados
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Datagrama IPv4

* Versao

e Tamanho do cabecalho

* Tipo de servico (ToS) - define como o pacote deve ser tratado, mas na pratica ndo é utilizado
* Comprimento do datagrama (2= 65535)

* |dentificador — utilizado para identificar fragmentos (quando ocorre fragmentacao)
* Flags - controlar ou identificar fragmentos.

* Offset — deslocamento (onde o fragmento deve se encaixar no datagrama original)
e Tempo de vida (TTL)

* Protocolo - protocolo da camada superior

* Checksum - verificacdao de erros

* Endereco de origem/Endereco de destino

* Opcoes




Enderecamento IPv4

* Enderecos IP:
— 32 bits
— Divididos em 4 blocos de 8 bits cada
— Ex:201.162.65.221
1100 1001. 1010 0010.0100 0001.1101 1101
 (Cadainterface de rede possui um endereco IP 223114

— Cada interface de um roteador possui um endereco

223.1.2.9

— Uma interface inicia sub-rede 223.1.3.27




Enderecamento IPv4

* Distribuicao hierarquica de endereg
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Enderecamento IPv4
Sub-rede

— Subdivisao logica de uma rede IP

— Composta pela interface do roteador e dispositivos
abaixo dela

— Todos os enderecos possuem o mesmo prefixo

Reducao de trafego, administracao simplificada e
melhor desempenho

Sub-redes identificadas pela mascara de sub-rede
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Mascara de sub-rede

A mascara de sub-rede define o endereco da sub-rede
|dentificador semelhante ao endereco IP
Define o prefixo de todos os enderecos IP contidos nela

Notacao CIDR (Classless Inter-Domain Routing)

— 223.1.1.0/24 - todos os enderecos nessa sub-rede
possuem os 24 primeiros digitos do prefixo iguais
— \1101 1111 . 0000 0001 . 0000 OOOl}.\XXXX XXXX}

| |

Prefixo igual Variagao




Fragmentacao do datagrama IPv4

e MTU (Maximum Transmission Unit): tamanho maximo de um
quadro da Camada de Enlace

* Se o roteador recebe um datagrama maior que seu MTU do enlace,
o datagrama é dividido em fragmentos.
* Obs: IPv6 nao fragmenta

Fragmento 2 Fragmento 1

MTU:1500 bytes

\
[ \ [ : \
Datagrama: 2000 bytes 500 bytes 1500 bytes
B >

Datagrama: 2000 bytes
>




Esgotamento dos Enderecos IP

Enderecos IP limitado: 232 > cerca de 4 bilhGes

Esgotamento em 31 de janeiro de 2011 de acordo
com IANA (/nternet Assigned Numbers Authority)

Solucao:
— |IPv6
Paleativos: DHCP e NAT



DHCP

* Dynamic Host Configuration Protocol (protocolo de
configuracao dinamica de host)

* Distribui um IP toda vez que um hospedeiro entrar na
rede

* Evita que enderecos IPs sejam alocados a hospedeiros
fora da rede (desconectados ou desligados)

* Quatro etapas: Descoberta, Oferta, Requisicao e ACK
e Servidor DHCP utiliza UDP porta 67




DHCP

Servidor DHCP Cliente DHCP

Mensagem de Descoberta
Destino: 255.255.255.255: 67
Origem: 0.0.0.0: 68

255.255.255.255 = broadcast, todos recebem




DHCP

Servidor DHCP Cliente DHCP

Mensagem de Oferta
Destino: 255.255.255.255: 68
Origem: 213.1.2.5: 67

Essa mensagem contém:
* IP proposto para o cliente
* Mascara de sub-rede
* Tempo de conexao

i e * Identificador da transagao




O cliente pode receber
mensagens de varios
servidores DHCP, ele precisa
escolher um.
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DHCP

Servidor DHCP Cliente DHCP

Mensagem de Requisicao
Destino: 255.255.255.255: 67
Origem: 0.0.0.0: 68

O cliente repete os parametros de
conexao fornecidos pelo servidor
DHCP




DHCP

Servidor DHCP Cliente DHCP

DHCP ACK
Destino: 255.255.255.255: 68
Origem: 213.1.2.5: 67

Essa mensagem confirma os
parametros de conexao




O cliente n3ao sabe o IP do servidor
DHCP, por isso manda para

255.255.255.255 e recebe em 0.0.0.0
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DHCP

Servidor DHCP
223.1.2.5

Descoberta DHOP

Rem: 0.0.0.0,68

Dest: 255.255.255.255, 67
DHCPDISCOVER

yiaddr: 0.0.0.0

ID transacdo: 654

e —
—
S ——

—

Requisicho DHCP

S —

Rem: 0.0.0.0,68

Dest: 255.255.255.255. 67
DHCPREQUEST

yiaddrr: 223.1.2.4

ID transagdo: 655

1D serador DHCP: 223.1.2.5
Vida Otil: 3.600 seq - -

Tempo

Clignte recem-chegado

e

Oferta DHCP

Rem: 223.1.2.5,67

Dest: 255.255.255.255, 68
DHCPOFFER

yiaddrr: 223.1.2.4

D transacio: 654

A resposta vai
J{ 1D sevrvidor DHCP: 223.1.2.5 | | para tOdOS na
Vida datil: 3.600 seg -+
—— ' rede

DHCP ACK

Rem: 223.1.2.5,67

Dest: 255.255.255.255, 68
DHCPACK

yiaddrr: 223.1.2.4

D transac3o: 655

D servidor DHCP: 223.1.2.5
Vida atil: 3.600 seq




NAT

e Network Address Translation

e Varios computadores podem se conectar a Internet
com 1 unico endereco IP real

* Divide a rede
— Rede interna (LAN)—> endereco IP privado, interno ou local
— Rede externa (WAN)-> IP real

* Interface entre as redes—> possui os 2 enderecamentos
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Exem P I o NAT 192.168.0.13

Resusisao
DResHRO185%24.45:38 5880
Origesid 937184)6.3:- 390

Regyisisio
Destino: 234.36.25148 5800
O0iggan22548 243175080

)
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NAT

Tabela de Traducao NAT

Lado WAN Lado LAN

154.21.45.78: 5000 192.168.0.13: 3000
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NAT — Enderecos Privados

* Blocos de enderecos IP destinados a redes
privadas com NAT

Nome Faixa de enderecos IP Namero de IPs | classful Descrigao | Maior bloco CIDR
g-bit block 10.0.0.0 — 10.255 255 255 16,777,216 LUma classe A 10.0.0.0/8
12-bit block | 17216 0.0 — 172 31255 2585 1,048 576 16 classes B 172 16.0.0/M12
16-bit block | 192 168.0.0 — 192 168 255 255 | 65,536 256 classes C 192 168.0.0/16

16-bit block | 169.254.0.0 — 169.254 255 255 | 65,236 Uma classe B 169.254.0.0/16

niversidade Federal
le Sao Joao del-Rei




IPVv6
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IPVv6

* Solucao para o esgotamento do IPv4 —

enderecos de 128 bits

— 8 grupos de 16 bit - hexadecimal (0 — F)
— Separacao “.”

— Ex: 2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

* Cabecalho de 40 bytes




IPv6 Cabecalho

32 bits
|

Versdo  Classe de trafego Ré&tulo de fluxo

: : Préximo =iy
Comprimento da carga otil cabecalho (Hdr) Limite de saltos

Endere¢o da fonte
(128 bits)

Enderego do destino
(128 bits)

Dados

o Universidade Federal
A de Sio Jodo del-Rei




IPv6 Cabecalho

* Versao
* Classe de trafego: prioriza determinados trafegos
e Rotulo de fluxo

e Comprimento da carga util: numero de bytes apos o
cabecalho

e Proximo cabecalho (Hdr): protocolo da camada superior —
TCP ou UDP

* Limite de saltos: TTL = Time to Live
* Endereco fonte e endereco destino
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Mudancas Com o IPv6

Capacidade de enderecamento expandida
— Numero de enderecos: 2128

Cabelhado aprimorado de 40 bytes: manipulacao
mais simples e rapida

Rotulacao de fluxo e prioridade: tratamento
diferenciado para fluxos diferentes



E o IPV5?

* |Pv5: modificacao experimental no IPv4 para
trafegar voz e video sobre multicast

* Era o protocolo ST (Stream Protocol)
* Nao foi introduzido ao publico




Transicao IPv4 - IPv6

* Impossivel trocar tudo de uma unica vez
* Duas formas

— Roteadores de pilha dupla: encaminham pacotes
com os dois protocolos

— Tunelamento: pacotes IPv6 sao encapsulados a
pacotes IPv4 por roteadores intermediarios




Roteadores de Pilha Dupla

Rede

IPv6

Enlace

Fisica
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Tunelamento

Recebe um datagrama
IPv6 cuja rota passa por D

IPv4 IPv4 IPV6

"".-}“-"-a.. ""-:,“-"-a..
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jeD)

Recebe um Cabegaﬁﬁga[ﬁs\,'ﬁig‘é; prBefg ¢abecalho IPv4 é removido e o

: como u dr : :
destino passa a ser 0 roteado PO@ammento IPv6 continua para o destino
inicial

v4




Tunelamento

IPv4 IPv4




Tunelamento

* Encapsular datagramas IPv6 dentro de
datagramas IPv4

* Ocorre quando as extremidades de uma rota
utilizam IPv6 e o centro so IPv4

e Os roteadores do inicio e do final do tunel
devem ter pilha dupla




