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Redes Industriais

Conceitos
* Controlador Logico Programavel
e Redes Industriais

*Protocolo CAN
*DeviceNet



Introducao

* CLP — Controlador Logico programavel

* Computador especializado para funcdes de automacao,
controle e monitoramento de maquinas

* Composto por:
* CPU
* Modulo de entrada
* Mddulo de saida
* Comunicacao
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Caracteristicas Importantes

* Determinismo

* Protecao contra interferéncia

e Suporte a altas temperaturas

 Simplicidade, facilidade e seguranca na aquisicao de dados

* Funcionamento distribuido: cada dispositivo € independente
* Tempos de respostas adequados

* Padronizacao da comunicacao: utilizacao de dispositivos de
fabricantes distintos




Topologia de Redes Industriais

Barramento Estrela

Mais utilizada



Topologia de Redes Industriais

* Barramento:
* Menor custo
 Facil instalacao e manutencao
 Tolerancia a falhas de nds
* Definicao do controle de acesso ao meio
* Mensagens em broadcast

* Estrela
* Independéncia de cada n6 = tolerancia a falhas
* Maior custo
* Instalagao mais complicada

* Anel
* Problemas com tolerancia a falhas




Camadas de Redes Industriais
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Camadas de Redes Industriais

Plug Cabo Transmissdo

* Modulacao

* Tensao

* Frequéncia

* Sincronizagao
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Camadas de Redes Industriais

Aplicacao

* Enquadramento
* Enderecamento
e Controle de acesso ao meio

2,
©
e
)
()
>
©
-
(%)
)
©
Q
o

Fisica




Camadas de Redes Industriais
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Padrdes e Protocolos para Redes
Industriais

*Modbus CANopen Dem
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O Protocolo CAN

* CAN (Controller Area Network)

* Camadas de Fisica e Enlace

* Desenvolvido para aplicacdes automotivas (Bosh em 1986)
* Padrao 1S011898

 Utilizado em sistemas de automacao industrial

* Utiliza o CSMA/CR (Carrier Sense Multiple Access/Collision
Resolution)
* Quando ocorre uma colisdo, a mensagem de maior prioridade
tera o acesso ao meio

* Barramento = normalmente cabo de par trancado




O Protocolo CAN

* 8 bytes de dados

* Até 1 Mbit/s

* Retransmissao de mensagens corrompidas
* Transmissao multicast: um para muitos

e Deterministica: tempos exatos para trafego de informacoes
(a rede Ethernet é probabilistica)




Barramento CAN

Protocolo CAN

CAN H

CAN L

Controlador CAN

Microcontrolador
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Interface e Conexao

* Transmissao serial

* Diferenga de potencial entre os cabos: V= CAN_H - CAN_L

* Tensao
« CAN H =35V @
« CAN_L=1.5V Vs i any
* Bit dominante (0): V+2=0,9V 4 _<¢ Vi = E.Dv%
* Bit recessivo (1): Vg <0,9V Ve o + 1.5v
Recessivo Dominante Recessivo

> Tempo




Protocolo CAN

 Taxa de transmissdo vs distancia = cabo par trancado

Taxa (Kbit/s)

Distancia maxima (m)

1000 40
500 130
250 270
125 530
100 620
50 1300
20 3300
10 6700
5 10000




Versoes do Protocolo CAN

*\Versoes:
* CAN 1.0 - identificadores de 11 bits
* CAN 2.0A padrao identificadores de 11 bits
* CAN 2.0B estendida identificadores de 11 e 29
bits

* A versao CAN 2.0 € completamente compativel com
a versao CAN 1.0




Tipos de Quadros

* Dados
*Erro

* Remoto

* Sobrecarga



Quadros de Dados

Quadro CAN padrao

Quadro CAN estendido
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Quadros do Protocolo CAN

Descrigao N2 bits Descricao
SOF(Start of Frame) 1 Inicio do quadro
Identificadores 11 a 29 |Quanto menor o valor maior a prioridade de transmissao

RTR (Remote Transmission Request) 1 Indica uma requisicao de transmissao remota
IDE (Identifier Extension) 1 0-ndo existem mais bits identificadores, 1-mais identificadores
ro 1 Reserva para variantes

DLC (Data Length Code) 4 Tamanho dos dados

Data 64 Dados da aplicacao

CRC (Cyclic Redundancy Check) 16 Deteccao e corregao de erros

ACK (Acknowledge) 2 Reconhecimento

EOF (End Of Frame) 7 Identifica o fim do quadro

IFS (Inter Frame Space) 7 Tempo para armazenamento em memoria
SRR (Substitute Remote Request bit) 1 Substitui o RTR

rl 1 Reserva para variantes




Quadro de Remoto

* Requisicao de dados
* Mesmo formato do Quadro de Dados sem o campo dados
* RTR = 0 (dominante)

Quadro padrao CAN remoto

versd Quadro estendido CAN remoto




Quadro de Erro

* Notifica um erro no recebimento de um pacote

Quadro CAN de erro

i‘ i
Descrigao N2 bits Descrigao
Flag de erro 6 Indica existéncia de erro

Enviado pelo nd que enviou o erro, ativa a comunicacao

Delimitador 8 .
no barramento apds a falha

UFS) Universidade Federal
o de Sao Jodo del-Rei



Quadro de Sobrecarga

e Utilizado apds um quadro de dados ou remonta

* Provocar um atraso extra antes da transmissao do proximo quadro
* Flag de sobrecarga: 6 bits dominantes

* Delimitador de sobrecarga: 8 bits recessivos

UFS) Universidade Federal
de Sao Jodo del-Rei



Verificacao e Sinalizacao de Erros

* Bit Stuffing — ajuda a deteccao de erro

* Apds 5 bits iguais inserir um bit (bit stuffing)

e Campos CRC, ACK e EOF n3ao passam por essa técnica
* CRC

 Valor calculado antes da transmissao e inserido no quadro
e Calculado logo apds a recepgao e comparado com o valor recebido
* Todo o pacote

e ACK: enviado pelo receptor

* Contadores de erros: cada nd possui
e TXECTR: contador de transmissOes erradas
* RXCTR: contador de recep¢des erradas




Processo de Arbitragem Bit a Bit

* Em caso de colisao, define que mensagem continuara a ser transmitida
* Mensagens com identificadores menores tém prioridade

* 0: dominante ando os bits sao
A &ﬁ? aneanmupoto

* 1: recessivo | %Eegﬁ%sfnsong’%% it

continua a Pran ISSA0
transmitido

Barramento
Transmissao bit a bit dos identificadores




Processo de Arbitragem Bit a Bit

Escuta

Vencedor da
arbitragem

______________________________________________________________________________

Transmissao
do vencedor

Barramento

BORN  Universidade Federal
de Sao Jodo del-Rei



Protocolos de Alto Nivel em Redes
CAN




Protocolos de Alto Nivel em Redes CAN

* Protocolo CAN
* Camada Fisica e Enlace
* Pacotes com até 8 bytes de dados Protocolos de
Aplicacao } alto nivel para

redes CAN

Enlace
-~ Protocolo CAN
Fisica

IS

* Protocolos de Alto Nivel

e Camada de Aplicacao: define a forma de
utilizacao dos bytes de dados

* Funcionalidades:
* Inicializacao de nds
* Estabelecimento de comunicacao
* Transmissao de dados com mais de 8 bytes
s * Controle de fluxo
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CAN para Sistemas Automotivos

* Mddulos independentes para cada tarefa

Vidros
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CAN para Sistemas Automotivos

* Rede intraveicular
* Menos fios e conectores
* Compartilhamento de informacdes entre varios moédulos
* Flexivel para diferentes aplicacoes

* Categorias
* Classe A: conforto e diagnéstico, até 10 Kbits/s

* Classe B: controla a dinamica do veiculo (freio, tracao, motor), de 10 a
125 Kbits/s

* Classe C: seguranca critica, resposta imediata




CAN para Sistemas Automotivos

* Volcano
* Padrao de comunicacao criado pela Volvo utilizado em veiculos
* Projetado para suportar maior complexidade de mensagens
» Define abstracdes para conjuntos de modulos

* J1939
* Padrao de comunicacao utilizado em caminhoes

* CANKingdom
* Padrao de comunicacao para uso em veiculos militares




CAN para Automacao Industrial

* Adaptacao de protocolos automotivos para controle de
processos industriais

* CANopen

 Utilizados em linhas de montagem, maquinas de solda, controle de
movimento e manipulacao de materiais

* Alimentacgao pela rede anOp®ﬂ

* Devicenet

* Protocolo aberto 2 permite fabricantes diferentes —
* Alimentacao pela rede DeviceNetb




Dem



DeviceNet

* Protocolo para redes industriais
* Definido pela ODVA (www.odva.org)

* Até 64 nos logicos

* Define um troco para comunicacao e alimentacao: 24V e 8
Amperes

* Possui cabos e conectores padronizados
* \arios fabricantes




DeviceNet
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DeviceNet

Define todas @S Camadas do Modelo Osi

* RSNetWorx

* Measurement & - v
Automation Explorer ¥ j _? =




DeviceNet — Camada Fisica

TAXA DE TRANSMISSAO( Kbits/s)

FUNCAO DO
TIPO DE CABO CABO 125 250 500

Alcance (metros) -
(Grosso Tronco 500 250 100 e ,_,,_-..{.-,_-jﬁﬂ-‘f**""._r .
Fino Tronco 100 100 100 = /
Flat Tronco 280 200 75 F ’7/
Fino Derivacoes 6 6 6
Fino Soma dervacgoes 156 78 39

Fonte: PAREDE & GOMES, 2011



DeviceNet — Camada Fisica

a < Alimentagao -V-> cabo preto

T~ Alimentacdo +V—> cabo preto

\ CAN_L - cabo azul

Blindagem Obs: o fio central (dreno) serve para
blindagem e resisténcia mecanica




DeviceNet — Camada de Enlace

* Protocolo CAN

* Resolucdo de colisdo por arbitragem bit a bit = utiliza o barramento a
mensagens com menor identificador

* 8 bytes de dados
* Deteccao de erros: CRC

* Fragmentacdo de quadros—> para dados maiores que 8 bytes




DeviceNet - Camada de Redes e
Transporte

e Estabelece conexao antes da transmissao de dados

11 bits identificadores
* 6 bits: MAC ID
* 5 bits: Message ID

*MACID:0a 63

* Define a prioridade das mensagens b da Conexdo

A
( \

o [— MAC ID Message ID




DeviceNet - Aplicacao

* Protocolo CIP — Common Industrial Network

* Cada elemento da rede é descrito como um objeto (valvula, sensor,
robo, etc)

* Esquema produtor/consumidor

* Cada objetos possui:
 Atributos — dados
e Servicos — comandos
* Comportamento — reagao para eventos

* Dispositivos de um mesmo tipo e de fabricantes diferentes sao
representados por objetos com as mesmas funcionalidades




