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O entendimento de protocolos de redes pode ser bastante aprofundado através da “observagéo
de protocolos funcionando” e “da manipulagéo de protocolos” - observando a sequéncia de mensagens
trocadas entre duas entidades, entrando nos detalhes da operacdo do protocolo, e fazendo com que
0s protocolos realizem certas a¢gfes e entdo observando estas acdes e as consequéncias. 1sso pode
ser feito em cenarios simulados ou em um ambiente de rede “real” tal como a Internet. Nestes
laboratérios Wireshark, vocé executara varias aplicacdes de redes em cenarios diferentes utilizando
um computador em casa ou em um laboratério. Vocé observara os protocolos de redes em seu
computador “em agéo”, interagindo e trocando mensagens com as entidades executadas em algum
lugar da Internet. Assim, vocé e o seu computador serdo uma parte integrante destes laboratérios “ao

vivo”. Vocé observara e aprendera fazendo.

A ferramenta basica para observar as mensagens trocadas entre as entidades em execucao é
chamada de sniffer. Como o0 home sugere, um sniffer captura mensagens sendo enviadas/recebidas
pelo seu computador; ele também tipicamente armazena e/ou apresenta os contetdos dos varios
campos dos protocolos nestas mensagens capturadas. Um sniffer isoladamente € um elemento
passivo. Ele observa as mensagens sendo enviadas e recebidas pelas aplicacdes e protocolos
executando no seu computador, mas jamais envia pacotes. Similarmente, os pacotes recebidos nunca
sdo explicitamente enderecados ao sniffer. Ao invés disso, um sniffer recebe uma copia de pacotes

gque sdo enviados/recebidos para/de aplicagcbes e protocolos executando no seu computador.

A figura 1 mostra a estrutura de um sniffer. A direita da figura 1 est&o os protocolos (neste caso,
protocolos da Internet) e aplicacdes (tais como navegador web ou cliente FTP) que normalmente
executam no seu computador. O sniffer, exibido dentro do retangulo tracejado na figura 1 € uma adi¢ao
aos softwares usuais no seu computador, e consiste de duas partes: a biblioteca de captura de pacotes

e o analisador de pacotes.

A biblioteca de captura de pacotes recebe uma cépia de cada quadro da camada de enlace
gue é enviado do ou recebido pelo seu computador. Lembre-se que mensagens trocadas por protocolos
das camadas mais altas tais como HTTP, FTP, TCP, UDP, DNS ou IP, sdo todos eventualmente
encapsulados em quadros que sdo transmitidos para o meio fisico como um cabo Ethernet. Na figura
1, assume-se que 0 meio fisico € uma Ethernet, e desta forma, os protocolos das camadas superiores

sdo eventualmente encapsulados em um quadro Ethernet. Capturar todos os quadros fornece todas as
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mensagens enviadas/recebidas de/ por todos os protocolos e aplicacbes executando em seu

computador.

Figura 1. Estrutura de um sniffer.
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O analisador de pacotes exibe os conteddos de todos os campos dentro de uma mensagem de
protocolo. Para que isso seja feito, o analisador de pacotes deve “entender” a estrutura de todas as
mensagens trocadas pelos protocolos. Por exemplo, suponha que estamos interessados em mostrar
0s varios campos nas mensagens trocadas pelo protocolo HTTP na figura 1. O analisador de pacotes
entende o formato dos quadros Ethernet, e desta forma pode identificar o datagrama IP dentro de um
quadro. Ele também entende o formato do datagrama IP, para que ele possa extrair o segmento TCP
dentro do datagrama IP. Ele entende a estrutura do segmento TCP, para que possa extrair a mensagem
HTTP contida no segmento. Finalmente, ele entende o protocolo HTTP e entéo, por exemplo, sabe que

0s primeiros bytes de uma mensagem HTTP contém a cadeia “GET”, “POST” ou “HEAD”.

NOs utilizaremos o sniffer Wireshark (http://www.wireshark.org) para estes laboratorios, o que
nos permite exibir os conteddos das mensagens sendo enviadas/recebidas de/por protocolos em
diferentes camadas da pilha de protocolos. Tecnicamente falando, Wireshark € um analisador de
pacotes que pode ser executado em computadores com Windows, Linux/UNIX e MAC. E um analisador
de pacotes ideal para nossos laboratérios, pois € estavel, tem uma grande base de usuarios e é bem
documentado incluindo um guia de usuario (http://www.wireshark.org/docs/wsug_html/), paginas de
manual  (http://www.wireshark.org/docs/man-pages/), e uma secdo de FAQ detalhada
(http://lwww.wireshark.org/faq.html), funcionalidade rica que inclui a capacidade de analisar mais que
500 protocolos, e uma interface com o usuério bem projetada. Ele funciona em computadores ligados
a uma Ethernet para conectar-se a Internet, bem como protocolos ponto a ponto, tal como PPP.

Wireshark é a evolugéo do analisador de pacotes denominado Ethereal.
Como Obter Wireshark

Para executar o wireshark, vocé precisara ter acesso a um computador que suporte ambos, 0

Wireshark e a biblioteca de captura de pacotes libpcap. A biblioteca libpcap precisa ser instalada antes



do Wireshark para que este funcione. Veja http://www.wireshark.org/download.html para uma lista de

sistemas operacionais suportados e sites para downloads.
Baixe e instale Wireshark e, caso seja necesséario, libpcap:

e se necessario, baixe e instale libpcap. As distribui¢cdes Linux trazem libpcap como uma dependéncia
do Wireshark. No Windows, libpcap chama-se WinPCap e pode ser encontrada em

http://www.winpcap.org/. Entretanto, esta biblioteca ja esta incluida no instalador do Wireshark;

e va para http://www.wireshark.org/download.html, baixe e instale Wireshark para o seu sistema

operacional (se for Linux, procure no repositério da distribuicdo que vocé usa);
e baixe o manual do usuario do wireshark.

A secao de FAQ do Wireshark contém vérias dicas e informacfes bem interessantes,

particularmente se vocé teve problema instalando ou executando Wireshark.

Parte 1: Executando o Wireshark

Quando vocé executar o programa Wireshark, a interface com o usuario exibida na figura 2

aparecera. Inicialmente, nenhum dado sera apresentado nas janelas.

| (untitled) - Wireshark = =l P
menus de comandos —} File Edit View Go Capture Analyze Statistics Help
barra de ferramentas —Jp» ial @ G EH X2 &a ey FF j”‘ e @ [l v
especificacéo do_@.ﬂ.ter_-* [v | 4 Expression... “ ‘blaimpar” Y Aplicar‘
filtro de exibi¢do L - - =
No. . Time Source Destination Protocol  Info I
|
| 2 0.026029 10.0.0.1 192.168.1.5 DNS Standard query response A 216.239.116.158
3 0.034737 192.168.1.5 216.239.116. 158 TCP 41531 > http [SYN] Seq=0 Win=5840 Len=0 MSS=1460 TSV:
| 4 0.035680 192.168.1.5 10.0.0.1 DNS Standard query A br-linux.org
. | 5 0.038740 192.168.1.5 10.0.0.1 DNS Standard query A rss.cnn.com
listagem dos pacotes | 60.063371  10.0.0.1 192.168.1.5 DNS Standard query response A 201.91.75.133
capturados _> 7 0.063822 192.168.1.5 Z0r03h 133! TCP 60452 > http [SYN] Seq=0 Win=5840 Len=0 MSS=146@ TSV:
| 8 0.069357 10.0.0.1 192.168.1.5 DNS Standard query response CNAME feeds.feedburner.com A
9 0.069654 192.168.1.5 66.150.96.119 TCP 42425 > http [SYN] Seq=0 Win=5840 Len=0 MSS=1466 TSV:
16 0.069791 192.168.1.5 66.1560.96.119 TCP 42426 > http [SYN] Seq=0 Win=5840 Len=0 MSS=146@ TSV:
| 11 0.101471 192.168.1.5 10.0.0.1 DNS Standard query A wwwl.folha.uol.com.br
| 12 0.107011 192.168.1.5 10.0.0.1 DNS Standard query A idgnow.uol.com.br
@ 13 0.110438 192.168.1.5 10.0.0.1 DNS Standard query A www.softwarelivre.org N~
(& I D)

D Frame 1 (80 bytes on wire, 80 bytes captured)

D Ethernet II, Src: CompagHp_34:d9:fc (00:0b:cd:34:d9:fc), Dst: D-Link 6c:ca:81 (00:15:e9:6c:ca:81)
detalhes do P Internet Protocol, Src: 192.168.1.5 (192.168.1.5), Dst: 10.0.0.1 (10.0.0.1)
cabegalho do — b user Datagram Protocol, Src Port: 32868 (32868), Dst Port: domain (53)
pacote selecionado D Domain Name System (query)

@060 0O 15 e9 6c ca 8L 60 6b cd 34 d9 fc 68 G 45 €0 ...Ll.... .4....E.

2 0010 ©0 42 lc 54 40 60 40 11 52 a9 cO a8 Ol 65 Ga 6@ .B.T@.@. R.......

contetdo do pacote 0020 ©0 ©1 80 64 00 35 00 2¢ 42 aa 4a 31 61 60 €0 1 ...d.5.. B.JLl....

selecionado em 0030 ©0 0O 60 60 0O 00 Bc 74 65 63 68 72 65 70 75 62  ....... t echrepub

hexadecimal e ASCII 0040 6C 69 63 03 63 6 6d 63 63 6f 6d 66 66 61 66 61 lic.com. com.....
File: "/tmp/etherXXXXfq5DJb" 979 KB 00:05:24 Packets: 2492 Displayed: 2492 Marked: 0 Dropped: 0

Figura 2. Interface com o usuario do Wireshark.
A interface do Wireshark tem seis componentes principais:

e 0s menus de comandos séo localizados no topo da janela. Por enquanto, interessam apenas 0s
menus File e Capture. O menu File permite salvar dados de capturas de pacotes ou abrir um arquivo

contendo dados de capturas de pacotes previamente realizadas, e sair da aplicacdo. O menu
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Capture permite iniciar uma captura de pacotes;

a barra de ferramentas contém os comandos de menu que sdo mais frequentemente utilizados. Ha
atalhos para abrir ou salvar dados de captura de pacotes e para iniciar ou parar uma captura de

pacotes;

abaixo da barra de ferramentas, esta o campo de filtragem de pacotes exibidos. Nele podem ser
digitados nome de protocolo ou outra informacdo apresentada na janela de listagem de pacotes.

Apenas os pacotes que correspondem ao filtro sdo exibidos;

a janela de listagem de pacotes apresenta um resumo de uma linha para cada pacote capturado,
incluindo o nimero do pacote (atribuido pelo Wireshark; este ndo é o nimero do pacote contido no
cabecalho de qualquer protocolo), o tempo que o pacote foi capturado, os enderecos fonte e destino
do pacote, o tipo de protocolo, e informacdo especifica do protocolo contida no pacote. A lista de
pacotes pode ser ordenada conforme qualquer uma destas categorias clicando no nhome de uma
coluna correspondente. O campo tipo do protocolo lista o protocolo de mais alto nivel que enviou ou

recebeu este pacote, i.e., 0 protocolo que € a fonte ou o Ultimo sorvedouro para este pacote;

a janela de detalhes de cabecalho de pacotes fornece detalhes sobre o pacote selecionado na janela
de listagem de pacotes. Para selecionar um pacote, basta clicar sobre ele com o botdo esquerdo do
mouse na janela de listagem de pacotes. Os detalhes apresentados incluem informacdes sobre o
quadro Ethernet e o datagrama IP que contém o pacote. A quantidade de detalhes exibida pode ser
expandida ou contraida. Se o pacote foi carregado sobre TCP ou UDP, detalhes correspondentes
também sdo apresentados, os quais também podem ser contraidos ou expandidos. Finalmente,
detalhes sobre o protocolo de mais alto nivel que enviou ou recebeu este pacote também séo

apresentados;

ajanela de contetdo de pacotes mostra o conteddo inteiro do quadro capturado, nos formatos ASCI|

e hexadecimal.

Execucédo de Teste do Wireshark

A melhor maneira de aprender um novo software € o utilizando. Faca o seguinte:

1.

2.

inicie o seu navegador web favorito;

inicie o Wireshark. Inicialmente as janelas estardo vazias, pois ndo ha captura de pacotes em

progresso;

para iniciar uma captura de pacotes, selecione o menu Capture e depois Interfaces. Isso faz com

gue a janela de interfaces de rede disponiveis seja apresentada (figura 3);



"\’ Wireshark: Capture Interfaces — =]
Device Description IP Packets Packets/s £oj
i etho 19216815 | 0 |@jstart || g options |
@l vmnet1 172162121 0 0 |@istart || g options |
@l vmnets 192168821 0 0 |@start || g options |
@l any Pseudo-device that captures on all interfaces  uniiown C [agtart \ ‘ ﬁgptions ]
i lo 127001 O 0 |@istart || g options |
| Gauea | X Fechar

Figura 3. Interfaces de rede existentes no computador.

4. basta clicar no botdo Start da interface desejada para iniciar a captura de pacotes. Na figura 3,
como o Wireshark esta sendo executado no Linux, o botdo Start da interface ethO deve ser

selecionado;

5. como nada esté acontecendo na rede, a janela apresenta o conteudo vazio (figura 4);

i etho: Capturing - Wireshark
Ble Edit Yiew Go Capture Analyze Statistics Help

B e S Qe FrEE acaarl E¥HE -
.mﬁltet-..l v [ e E:pressinn...].hj.iiwar.'. W AEIicar]
No.. Time Source Destination Protocol  Info

El_

Figura 4. Janela exibida apés escolher a interface ethO.
6. nonavegador, acesse o site do livro (http://www.aw.com);

7. aovoltar para a janela do Wireshark, houve a captura de todos os pacotes envolvidos na conexao

(figura 5);




4’| etho: Capturing - Wireshark
File Edit View Go Capture Analyze Statistics Help

@ @ = des>o g

aaaln 8@ -~

[E]Elter: || b][ 4 ﬁxpression...” ‘@I__imparH o Aplicar

No. . Time Source Destination Protocol Info e
22 1.139317 192.168.1.5 165.193.123.218 TCP 52374 = http [ACK] Seq=453 Ack=212 Win=6912 Len=8 TS
23 1.178461 192.168.1.5 165.193.123.218 TCP 52375 = http [SYN] Seg=0 Win=5848 Len=B MSS=1468 TSV
24 1.299301 165.193.123. 218 192.168.1.5 TCP http = 52374 [ACK] Seg=212 Ack=453 Win=65664 Len=8 T
25 1.338988 165.193.123.218 192.168.1.5 TCP http = 52375 [SYN, ACK] Seq=0 Ack=1 Win=32832 Len=0
26 1.339034 192.168.1.5 165.193.123.218 TCP 52375 = http [ACK] Seg=l Ack=l Win=5856 Len=0 TSV=LL
27 1.339259 192.168.1.5 165.193.123.218 HTTP GET /kurose_br/ HTTP/L.1
28 1.514476 165.193.123.218 192.168.1.5 TCP http = 52375 [ACK] Seg=l Ack=453 Win=65664 Len=8 TSV
29 1.518597 165.193.123. 218 192.168.1.5 HTTP HTTP/L1.1 362 Moved Temporarily Ml
30 1.518628 192.168.1.5 165.193.123.218 TCP 52375 = http [ACK] Seq=453 Ack=214 Win=6912 Len=€ TS
31 1.519813 192.168.1.5 165.193.123.218 TCP 52375 = http [FIN, ACK] Seq=453 Ack=214 Win=6912 Len
32 1.519797 165.193.123.218 192.168.1.5 TCP http = 52375 [FIN, ACK] Seq=214 Ack=453 Win=65664 Ler
33 1.519862 192.168.1.5 165.193.123.218 TCP 52375 = http [ACK] Seq=454 Ack=215 Win=6912 Len=8 TS
34 1.681608 165.193.123. 218 192.168.1.5 TCP http = 52375 [ACK] Seq=215 Ack=454 Win=65664 Len=8 T =

[T I [>]
I Frame 1 (70 bytes on wire, 7@ bytes captured)

> Ethernet II, Src: CompagHp_34:d9:fc (@@:8b:cd:34:d9:fc), Dst: D-Link_@@:3b:f5 (86:19:5b:00:3b:f5)

P Internet Protocol, Src: 192.168.1.5 (192.168.1.5), Dst: 192.168.6.13 (192.168.0.13)
|3
P

User Datagram Protocol, Src Port: 32792 (32792), Dst Port: domain (53)
Domain Name System (query)

BEEE G0 19 5b 86 3b f5 G0 Bb cd 34 d9 fc 88 08 45 GO Lo 40 L LE.
0Ele @@ 38 f5 21 40 G2 40 11 c3 3@ cb a8 01 05 c a8 .8.1@.@ .0......
8020 G0 Gd 80 18 G0 35 80 24 be 40 86 ef Gl GO GO 8L  ..... 5.4 .@......
O30 60 00 B0 GO GO GO B3 77 77 77 02 6L 77 @3 63 6F  ....... W Ww.aw.co
0E40 6d GO B B1 GO B1 m....

eth0: <live capture in progress> File: /tmp/etherXXXXEZ5dx7 4904 Bytes = Packets: 34 Displayed: 34 Marked: 0
Figura 5. Captura dos pacotes da conexao aberta pelo navegador web.
8. antes de continuar, vamos parar a captura de pacotes e trabalhar com o que temos. Basta clicar

em Capture e depois em Stop;

9. para testar as capacidades de filtragem, vamos inserir a cadeia “http” (sem as aspas e em
mindsculo) no especificagdo do filtro de exibicdo e depois selecionar Apply (ou Aplicar). O

resultado é exibido na figura6,



| {(Untitled) - Wireshark - X
Fle Edit View Go Capture Analyze 5tatistics Help

B@eoy A xee @Q epF¥ B acaarl EHE -

[E]Elter: ||http IL” 4 Expression...”‘@l__imparu of AEIicarl
No. . Time Source Destination Protocol  Info =
6 0.554829 ’ . L. ’ 123,224 GET /kurose_br HTTP/L.1
8 0.751473 165.193.123.224 192.168.1.5 HTTP HTTP/L1.1 382 Moved Temporarily
15 0.966312 192.168.1.5 165.193.123.218 HTTP GET /kurose_br HTTP/L.1
18 1.138B815 165.193.123.218 192.168.1.5 HTTP HTTP/L.1 362 Moved Temporarily
27 1.339259 192.168.1.5 165.193.123.218 HTTP GET /kurose_br/ HTTP/L.1
29 1.518597 165.193.123.218 192.168.1.5 HTTP HTTP/L.1 302 Moved Temporarily 3

> Frame 6 (514 bytes on wire, 514 bytes captured)

[* Ethernet II, Src: CompagHp_34:d9:fc (80:8b:cd:34:d9:fc), Dst: D-Link_86:3b:f5 (00:19:5b:08:3b:f5)

I Internet Protocol, Src: 192.168.1.5 (192.168.1.5), Dst: 165.193.123.224 (165.193.123.224)

[ Transmission Control Protocol, Src Port: 42377 (42377), Dst Port: http (88), Seq: 1, Ack: 1, Len: 448
[ Hypertext Transfer Protocol

BEEE G0 19 5b G0 3b f5 60 b cd 34 d9 fc ©8 68 45 GO Y P PR -
BE16 ©1 f4 59 4f 48 G0 40 66 fc 65 cb a8 Gl 65 a5 cl ..Y0@. @ .e......
BE28 7b e® a5 B9 GO 50 46 e5 af d6 bc 5c 88 4f 809 18 {....PF. ...\.0..
BE30 G0 b7 7e 6b €0 GO Gl 61 ©8 Ga 86 11 f7 4c 13 dd L P L..

B048 93 30 47 45 54 20 2f 6b 75 72 6f 73 65 5 62 72 JBGET /k urose_b

BE56 20 48 54 54 58 2f 31 2e 31 G@d Ba 48 6f 73 74 3a HTTP/L. l..Host:
BE6E 20 77 77 77 2e 61 77 2e 63 6 6d ©d Ga 35 73 65 www.aw. com..Use
BE70 72 2d 41 67 65 6e 74 3a 20 4d 6f 7a 69 6c 6c 61 r-Agent: Mozilla

File: "/ftmp/etherXXXXEZ5dx7" 5232 Bytes 00:00:53 Packets: 38 Displayed: 6 Marked: 0 Dropped: 0

Figura 6. Janela apés a aplicacao do filtro "http".

10. selecione a primeira mensagem HTTP exibida na janela de listagem de pacotes. Ela deve ser a
mensagem HTTP GET que foi enviada do seu computador ao servidor HTTP em www.aw.com.
Quando vocé seleciona a mensagem HTTP GET, as informagfes dos cabecalhos do quadro
Ethernet, do datagrama IP, do segmento TCP e da mensagem HTTP aparecem na janela de
cabecalhos de pacotes. E possivel ver os detalhes, expandido ou comprimindo os itens com um

cligue na seta ao lado deles (figura 7);



' (untitled) - Wireshark -
Fle Edit Vview Go Capture Analyze Statistics Help

B@eon Adxee Q oF ¥ EBEB acaarl BHE -

[E]Elter: ||http IL” 4 Expression...”‘@l__imparu of AEIicarl
No. . Time Source Destination Protocol  Info
6 0.554829 5 5 0 5 .123.224 GET /kurose_br HTTP/L.1
8 0.751473 165.193.123.224 192.168.1.5 HTTP HTTP/1.1 382 Moved Temporarily
15 0.9668312 192.168.1.5 165.193.123.218 HTTP GET /kurose_br HTTP/L.1
18 1.138015 165.193.123.218 192.168.1.5 HTTP HTTP/1.1 3682 Moved Temporarily
27 1.339259 192.168.1.5 165.193.123.218 HTTP GET /kurose_br/ HTTP/1.1
29 1.518597 165.193.123.218 192.168.1.5 HTTP HTTP/1.1 362 Moved Temporarily

(] i [>]
> Frame 6 (514 bytes on wire, 514 bytes captured)
[* Ethernet II, Src: CompagHp_34:d9:fc (80:8b:cd:34:d9:fc), Dst: D-Link_86:3b:f5 (86:19:5b:08:3b:f5)
I Internet Protocol, Src: 192.168.1.5 (192.168.1.5), Dst: 165.193.123.224 (165.193.123.224)
[* Transmission Control Protocol, Src Port: 42377 (42377), Dst Port: http (88), Seg: 1, Ack: 1, Len: 448
P GET /kurose_br HTTP/L.1\r\n
Host: www.aw.comyr\n
User-Agent: Mozilla/5.@ (X11; U; Linux 1686; pt-BR; rv:1.8.1.12) Gecko/280808208 Fedora/2.0.0.12-1.fc7 Firefox/2.8.0.12\r
Accept: text/xml,application/xml,application/xhtml+xml, text/html;q=0.9, text/plain;q=0.8, image/png, */*;q=0.5\r\n

(] Il T3]

040 4 p 2f 6 6 f 6 GET /k urose_br
0e50 B 4 4 g 2f ] od @a 48 6T 4 HTTP/L1l. 1..Host:

prttafrProtocoI (ttp}_ 44 byt o b — Pct: 8 Displayed: 6 Marked: 0 Dropped: 0
Figura 7. Mensagem HTTP GET expandida.

11. saia do Wireshark. N&o precisa salvar os dados da captura de pacotes.
Parabéns! Vocé completou o primeiro laboratério Wireshark.
O Que Deve Ser Entregue

O objetivo deste primeiro laborat6rio foi principalmente introduzir o Wireshark. As seguintes questdes
demonstrardo que vocé esta capacitado a executar o Wireshark e explorou algumas das capacidades

dele. Responda as seguintes questdes, baseando-se na experimentagdo realizada com o Wireshark:

1. liste os diferentes protocolos que aparecem na coluna Protocol na janela de listagem de pacotes

apos 0 passo 7;

2. gquanto tempo passou de quando a mensagem HTTP GET foi enviada até que a resposta OK foi
recebida? (por default, o valor da coluna Time na janela de listagem de pacotes é a quantidade de
tempo, em segundos, desde que a captura iniciou). Para exibir o campo Time no formato hora do

dia, selecione o menu View, depois Time Display Format, entdo selecione Time of day.

3. qual é o enderego IP do site www.aw.com? Qual é o endereco IP da interface de rede do seu

computador?

4. imprima as mensagens HTTP GET e a resposta a ela (HTTP/1.1 200 OK). Para fazer isso,

selecione Print no menu File, e depois “Selected Packet Only” e “Print as Displayed”.
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